Décontaminer son ordinateur de facon efficace.

Lorsque votre ordinateur est contaming il est trés difficile d'intervenir lorsque Windows est démarré et ce pour
deux raisons : la premicre c'est que si vous avez un antivirus et que votre machine est contaminée, il y a de
bonnes chances pour que l'antivirus installé ne soit pas assez performant. La seconde c'est que si le virus est
présent sur la machine, il peut s'étre logé dans des fichiers systémes qui ne pourront étre effacés car protégés
par Windows. 11 est donc nécessaire d'accéder a la machine sans que Windows soit lancé.

Le principe du livecd c'est un CD qui se charge en mémoire de la machine sans lancer Windows, c'est le CD de
la société Kaspersky I'un des numéros un des concepteurs d'antivirus que nous nous proposons d'utiliser, il se
télécharge gratuitement et 1également a 'adresse suivante : http://kaspersky-rescue-disk.softonic.fr/telecharger

Une fois que le fichier iso est téléchargé et gravé, démarrer l'ordinateur avec le CD dans le lecteur. L'ordinateur
doit étre connecté au Web (si le wifi ne fonctionne pas relier votre ordinateur a votre box par le fil). A
I'écran suivant appuyer sur entrée.
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Press <Enter> to boot Kaspersky Rescue Disk
Press <F1> for help

On arrive a I'écran du choix de la langue, on prend le frangais, on se déplace avec la fleche vers le bas puis on
appuie sur entrée :

Flease select language
from the list:

English
French
German

Fus=ian
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Puis enfin a I'écran principal

aspersky Rescue Disk

Kaspersky . P
Rescue Disk

Corriger

Analyse Mise & jour

Analyse

Recherche d'objets malveillants sur I'ordinateur, dans des
reépertoires ou sur des fichiers distincts

H| - Secteurs d'amorgage

Msc

<= Ajouter

Miveau de protection Recommande r\\
Reéaction aux menaces : Confirmer I'action &

Derniére exécution : I'a pas et lance

Lancer lanalyze

Menaces detectées Journaux Quitter

Le logiciel vous signale que vos bases virales sont obsolétes, il est trés important de réaliser la mise a jour pour
que l'antivirus puisse prendre en compte les derniers virus apparus sur l'internet. On clique sur corriger, une
nouvelle fenétre apparait, on clique sur mettre a jour maintenant, on ferme la fenétre, le logiciel met a jour les
bases de fagon automatique.

Configuration
[4 Etat de la protection - Kaspersky Rescue Disk
Kaspersky .
Rescue Disk Les bases sont fortement dépasseées

.

Etat | Menaces détectées |

T. Les bases sont fortement dépassées

Les bases de données que I'application utilise pour proteger I'ordinateur sont dépassées. |l est
conseillé d'utiliser la version la plus récents de l'image du disque de dépannage.

Mettre & jour maintenant
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Kaspersky Rescue Disk _ [ x|

KBSFEFSK}‘ > Configuration
Rescue Disk il s

Analyse Mise & jour
Mise a jour (09%)

Les mises a jour régulieres des bases de données et des modules
de programme de Kaspersky Rescue Disk assure la protection
efficace

Vitesse de transfert de la mise & jour, octet'sec  Période : 1 minute(s)

0
@ Vitesse de transfert

Taille : 11Ko
Vitesse moyenne 114 Koisec
Durée : 00:00:09

: .-:%él.er
Etat: Cetails mi=da jour

Menaces détectées Journaux k Quitter

On revient a 1'écran principal en cliquant sur I'onglet analyse, on sélectionne les secteurs d'amorgage ainsi que
les différents disques présents sur votre machine, on clique enfin sur le bouton lancer 1'analyse. Si kaspersky
trouve des virus, une fenétre apparait en rouge vous proposant selon la nature du fichier de réparer ou de
supprimer, a chaque fois on voit entre parenthése l'action recommandée, il est bien évident qu'il vaut mieux
suivre le conseil !

['% Kaspersky Rescue Disk _ | X]

Kaspersky /l-\ Configuration

Rescue Disk

Analyse (1%)

Recherche d'objets malveillants sur I'ordinateur, dans des
répertoires ou sur des fichiers distincts

I3 G Secteurs d'amorgage

¥ B=c

= Ajouter

Duree : 00:01:13

Etat: I Deétails

Analyse : /discs/Ciwindows/system32/msjint40.dll

Menaces détectées Journaux Quitter
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Lorsque la décontamination est terminée, on fait quitter, en bas a gauche on appuie sur le K puis déconnexion
pour éteindre la machine. Au redémarrage n'oubliez pas de retirer le CD.

M KRD
5 File manager
) Terminal

[E screenshot

Fenétres

Déconnexion ...
2255
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